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EDITO
Dans un contexte où la sécurisation des accès aux infrastructures est devenue un
enjeu stratégique, KDDI Cyber Bastion propose une approche innovante et
simplifiée. Cette offre de service met à disposition un point d’entrée unique, robuste,
centralisé et entièrement auditable vers l’ensemble de vos environnements
critiques, qu’il s’agisse de serveurs, de bases de données ou d’applications métier. 

Conçu pour concilier sécurité maximale et simplicité d’exploitation, KDDI Cyber
Bastion permet d’accéder à vos infrastructures sans recourir à un tunnel VPN, sans
installer de logiciel client et sans ouvrir de ports sur vos pare-feux. Cette approche
réduit considérablement les risques liés aux accès distants et aux vulnérabilités
réseau, tout en simplifiant la gestion opérationnelle pour les équipes IT. 

Grâce à ce point d’accès centralisé, vous bénéficiez d’un contrôle total des accès,
d’une traçabilité complète de toutes les actions réalisées, et d’une réduction
significative de la surface d’exposition aux menaces. Les administrateurs peuvent
ainsi gérer efficacement les droits et privilèges, surveiller les activités sensibles et
garantir une conformité renforcée aux politiques de sécurité et aux normes
réglementaire. Parallèlement, les utilisateurs profitent d’une expérience fluide et
intuitive, qui ne nécessite aucune configuration complexe, ni installation
supplémentaire, favorisant ainsi l’adoption et la productivité. 

KDDI Cyber Bastion s’impose donc comme une solution complète et évolutive,
capable de répondre aux exigences de sécurité les plus strictes tout en simplifiant
l’accès et la gestion des infrastructures critiques pour vos équipes et partenaires. 
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ACCÈS SÉCURISÉ GRANULAIRE

La solution repose sur un accès renforcé appliquant le principe du “least-
privileges”, garantissant que chaque utilisateur dispose uniquement des droits
nécessaires à ses missions. Les autorisations sont structurées par rôles afin
d’assurer une gestion claire et maîtrisée des accès. 

La sécurité est renforcée grâce à l’IP whitelisting, à l’authentification forte (2FA)
et à la rotation automatique des mots de passe des comptes sensibles. 
Ces mécanismes combinés réduisent significativement les risques d’accès non
autorisé tout en assurant une administration simple et sécurisée. 

ACCÈS SÉCURISÉ ZERO TRUST

Bastion as a Service

Défis spécifiques au secteur du luxe 
Intégration des solutions KDDI France

L’accès aux serveurs (Windows/Linus), bases de données et applications se fait
directement via un navigateur HTML5, sans dépendance au système
d’exploitation. Sans plugin ni agent, la solution simplifie le déploiement,
centralise les mises à jour et ne nécessite aucune action sur les postes
utilisateurs. Les comptes à privilèges sont gérés de manière sécurisée et
centralisée, sans divulgation de mots de passe. 
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Les administrateurs disposent d’une interface centralisée leur permettant de
gérer ensemble des utilisateurs ainsi que les politiques d’accès aux systèmes
cibles. Ils peuvent créer, modifier ou supprimer des comptes, attribuer des rôles
et ajuster les niveaux d’autorisation en fonction des besoins opérationnels.

La gestion des politiques d’accès permet de définir précisément qui peut accéder
à quelles ressources, dans quelles conditions et selon quelles règles de sécurité.

GESTION DES UTILISATEURS

Bastion as a Service

Défis spécifiques au secteur du luxe 
Intégration des solutions KDDI France

ENREGISTREMENT DES SESSIONS ET AUDITS

Chaque session est intégralement enregistrée afin de garantir une traçabilité
complète des actions réalisées. Cette fonctionnalité permet de reconstituer
précisément les opérations effectuées et d’identifier rapidement l’origine d’un
incident si nécessaire. 
En complément, un mécanisme d’interception et de contrôle des commandes est
mis en place afin de prévenir les actions malveillantes ou non conformes aux
politiques de sécurité. Les commandes sensibles peuvent être bloquées,
réduisant ainsi les risques liés aux erreurs, aux abus de privilèges ou aux
compromissions de comptes. 
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